
資訊安全與電腦使用注意事項提醒: 

1.資訊設備是不安全的，不管是硬體、軟體、資料，都有可能因老化、毀損、過時不

相容、使用不當，甚至感染病毒、遭受入侵而造成損害。 

2.方便與安全有如天平兩端，很難兩者全要，只能視性質與需求取一平衡點。 

    3.使用資訊設備時，如發現異常，例有異聲、風扇長時間高速運轉、執行速度變慢等 

      狀況，請儘快處理。 

4.作業系統與應用程式需適時更新與即時修補。 

5..電腦應安裝防毒軟體並即時更新病毒碼。 

6.來源不明之 usb 勿輕易接上電腦使用。 

7.來源不明之電子郵件勿輕易開啟並停用預覽模式。 

8.來源不明之連結、檔案勿輕易點選開啟。 

9.聳動的圖片、影片最好直接刪除。 

10.重要檔案應備份在不同的儲存媒體。 

11.密碼避免關連與容易連想，最好混雜英、數字、符號與輸入法，使用辦公室電腦

請在完畢後立即登出系統。 

12.避免在公共場所（如網咖）的電腦輸入敏感資料。 

13.慎選 app 與雲端硬碟。 

14.請勿私設 ip 使用學校電腦網路。 

15.確實遵守臺灣學術網路管理規範第 9條規定：「連線單位及其使用者應禁止或不得 

為下列不符合臺灣學術網路設置目的之行為」，包含「利用臺灣學術網路從事營利

性商業活動」、「以電子郵件、線上談話、電子佈告欄或其他類似功能之方法，從

事散布謠言、詐欺、誹謗、侮辱、猥褻、騷擾、威脅或其他違反社會善良風俗之

資訊」等。(臺教資(四)字第 1080118459 號函) 


